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WSTEP

Rozwdj bankowosci elektronicznej, w tym dynamicznie rozwijajgcej sie
bankowosci internetowej, opartej na elektronicznym przetwarzaniu danych,
pocigga za sobg wazrost liczby réznorodnych form przestepczej aktywnosci
wymierzonej przeciwko bezpieczenstwu danych, zagrazajgcych bezpieczenstwu
finansowemu na rynku ustug bankowych, w szczegdlnosci bezpieczenstwu
srodkéw zgromadzonych na rachunku bankowym, do ktérych dostep mozliwy
jest na odlegtos¢ za pomocy urzadzen do elektronicznego przetwarzania i
przechowywania danych, takich jak komputer, telefon itp.

Nie ulega watpliwosci, ze skala zagrozen przestepczosciag w bankowosci
elektronicznej bedzie wcigz rosta wraz z nieuniknionym, dalszym
rozpowszechnianiem sie ustug bankowosci elektronicznej, m.in. ze wzgledu na
coraz tatwiejszy do nich dostep oraz atrakcyjno$¢ tych ustug polegajacg na
wygodnym, niewymagajgacym osobistego udania sie do banku, dostepie do
srodkow zgromadzonych na rachunku bankowym, praktycznie nieograniczonym
co do miejsca i czasu.

Nie mozna poming¢ faktu, ze na rozmiar przestepczosci w elektronicznym
obrocie bankowym ma réowniez wptyw zachowanie indywidualnych uczestnikéw
rynku finansowego, ktdrzy nie zawsze w dostatecznym stopniu sg swiadomi
istniejgcych zagrozen. Czesto nie posiadajg tez wiedzy o tym, jak mogg sie przed
nimi bronic.

Wazne byto wiec stworzenie opracowania, ktérego celem bedzie wzrost
Swiadomosci uczestnikdow rynku finansowego w sferze zagrozen zwigzanych z
korzystaniem z bankowosci elektronicznej oraz upowszechnienie wiedzy na
temat zasad postepowania, ktorych przestrzeganie w znacznym stopniu pozwoli
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ustrzec sie przed nimi, a takze przyblizenie problematyki dotyczacej istoty i
specyfiki przestepstw zwigzanych z bankowoscig elektroniczna.

CO ZAGRAZA NASZEMU BEZPIECZENSTWU W  BANKOWOSCI
ELEKTRONICZNEJ | JAK SIE PRZED TYM BRONIC?

Wytudzenia danych pozwalajgcych na przeprowadzenie transakgcji

Przyktad

Po ciezkim dniu spedzonym w pracy zmeczony Pan Robert w koricu wsiadt do
samochodu i ruszyt w kierunku domu. Nagle ustyszat dzwonek telefonicznego
zestawu gfosnomowigcego.

Dzieri dobry Panie Robercie. Dzwonie z panskiego banku w zwigzku z
realizowanym przez nas projektem, ktorego celem jest znaczqce
podniesienie  poziomu  bezpieczenistwa naszych  klientow oraz
deponowanych przez nich srodkdéw pienieznych. W celu potwierdzenia
panskiej tozsamosci, uprzejmie prosze podac¢ swoj login do bankowosci
internetowej.

Bardzo prosze: robkow123.

Dziekuje. Prosze jeszcze podac pierwsze szesc¢ znakow pariskiego hasta.

7 7 bll 7 7 4
IIL Illu av/4 IIII Ille IIIK .

Niestety, cos sie nie zgadza. Prosze w takim razie podac szes¢ ostatnich
znakow.

4 7

Przepraszam, musiatem cos pomyli¢. Ostatnie szes¢ znakow to: ,,i”, ,,e”,

”

4 77 7
IIKIIIO Illtllly ‘

Dziekuje, juz wszystko sie zgadza. Jednym z elementdow naszego projektu
jest przeniesienie funkcji potwierdzern SMS na nowoczesne, super
bezpieczne serwery. W zwiqzku z tym, w celu przetqczenia pariskiego konta
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na nowy serwer, za chwile przeslemy panu SMS testowy. Prosze sprawdZzic,
czy tytut przelewu testowego w SMSie to ,,SMS testowy — bezpieczne
transakcje”.

- Tak, zgadza sie.
- Czy kwota operacji to 10 000 PLN?

- Tak.

- Doskonale, wyglgda na to, ze wszystko dziata poprawnie. Juz tylko jeden
krok dzieli pana od petnego zabezpieczenia pariskiego konta. W celu
ostatecznej weryfikacji, prosze jeszcze tylko o podanie oSmiocyfrowego
kodu zawartego w SMSie.

- Prosze bardzo: 01021418.

- Dziekuje, operacja przebiegta poprawnie. Teraz moze pan spac spokojnie.
Jeszcze raz dziekuje za wspdtprace i zycze mitego wieczoru.

Nastrdj Pana Roberta bardzo sie poprawit. W koncu to mito, ze jego bank sam z
siebie dba o wzmacnianie poziomu bezpieczeristwa jego pieniedzy. Po powrocie
do domu postanowit jeszcze sprawdzi¢, czy w zwiqgzku z ,przetgczeniem jego
konta na nowy serwer” ulegt zmianie wyglgd serwisu jego bankowosci
internetowej. Po zalogowaniu okazato sie jednak, ze jedyne, co ulegto zmianie, to
stan jego konta — zostato ono bowiem uszczuplone o 10 000 ztotych.

Zapamietaj!

Zaden bank nigdy, pod zadnym pozorem nie prosi o podawanie zadnych danych
logowania do bankowosci internetowe;j (loginéw, haset, kodéw jednorazowych
z kart-zdrapek ani przesytanych SMSem itp.), czy to telefonicznie, czy poprzez
poczte elektroniczng, czy w jakikolwiek inny sposéb — poza serwisem
internetowym bankowosci elektronicznej i udostepnianymi przez banki
aplikacjami (np. instalowanymi na telefonach komdérkowych).

Jest to podstawowa zasada bezpieczenstwa korzystania z bankowosci
internetowej, o ktérej zawsze nalezy pamietaé. O ile bowiem opisana powyzej
historia Pana Roberta moze wydawac sie stosunkowo naiwna, o tyle przestepcy
potrafia wymysla¢ bardzo zréznicowane i wyrafinowane metody wytudzania
tego rodzaju danych. Niekiedy sg to np. wiadomosci e-mail (rowniez rzekomo
przesytane przez bank), w ktorych potencjalne ofiary proszone s o
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wprowadzenie kilkudziesieciu kodoéw jednorazowych z kart-zdrapek. Innym
sposobem czesto wykorzystywanym przez przestepcow jest przesytanie w
wiadomosciach e-mail linkéw rzekomo prowadzacych do serwisdw bankowosci
internetowej, a w praktyce bedacych stronami internetowymi na serwerach
przestepcow, ktére zwykle do ztudzenia przypominajg te serwisy.

Uzytkownik wprowadzajgc na takiej stronie swoje dane logowania oraz dane
autoryzacyjne pfatnosci w praktyce przekazuje je przestepcom. Taki rodzaj
przestepczej dziatalnosci czesto nazywany jest phishingiem. Warto tu réwniez
zwréci¢ uwage, ze w celu zwiekszenia skutecznos$ci tego rodzaju dziatan
przestepcy czesto stosujg réznorodne metody manipulacji (co jest niekiedy
nazywane socjotechnikg lub inzynierig spoteczng), takie jak informowanie ofiar
o ,jedynej, niepowtarzalnej okazji”, ktéra za chwile ucieknie ofierze ,sprzed
nosa”, czy tez opisywanie swoich przestepczych dziatan jako nakierowanych
wfasnie na rzekome zwiekszenie bezpieczenstwa ofiary.

Zapamietaj!

W celu zabezpieczenia sie przed wytudzeniem danych pozwalajacych na
przeprowadzenie transakcji bankowosci internetowej, nalezy bezwzglednie
przestrzegac nastepujacych zasad:

1) nigdy, pod zadnym pozorem nie nalezy podawaé¢ zadnych danych
logowania do bankowosci internetowej (logindw, haset, kodéw jednorazowych
z kart-zdrapek ani przesytanych SMSem itp.) w zadnym innym miejscu niz strona
internetowa banku prowadzgcego dany rachunek lub w udostepnianej przez
niego aplikacji (np. instalowanej na telefonie),

2) wejscie do serwisu bankowosci internetowej powinno zawsze odbywac sie
poprzez wprowadzenie jego adresu w pasku przegladarki — nie nalezy korzystac
w tym zakresie z wyszukiwarek internetowych ani — w szczegélnosci — z linkow
przesytanych w otrzymanych wiadomosciach e-mail,

3) przed zalogowaniem do serwisu bankowosci internetowe] zawsze nalezy
sprawdzi¢, czy pofgczenie jest szyfrowane, tj. czy przed adresem strony znajduje
sie przedrostek ,https://” (a nie , http://”), a obok niego widnieje symbol ktodki;
dodatkowo nalezy klikng¢ we wspomniany symbol ktddki i sprawdzi¢, czy nie
pojawia sie informacja o btednym certyfikacie klucza publicznego.
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Kradzieze z wykorzystaniem ztosliwego oprogramowania

Przyktad
,Uwaga! Ostateczne wezwanie do wpftaty.

Termin uregulowania naleznosci mingt w dniu 30 Lipiec 2015. Nie ureqgulowanie
naleznosci w wysokosci 5 000 PLN do w ciqgu 3 dni od otrzymania tej wiadomosci
spowoduje wpisanie Twojej firmy do bazy dfuznikow oraz oczekuj
odpowiedzialnosci karnej. Szczegdty znajdz w zatgczonym pliku.

Po wiecej informacji zadzwon — 00960 555 12 45.
Z powazaniem,
Zespot Zarzqdzanie Dtugami Suriw”.

W pewien poniedziatkowy poranek e-mail o takiej tresci wybudzit Pana Wojciecha
skuteczniej niz jego ulubione espresso. Dbajgc o wizerunek swojej firmy, szybko
pobrat zatqcznik do powyzZszej wiadomosci i sprobowat go otworzyé, nie zwazajqc
ani na tamang polszczyzne, ktorq napisana byfta wiadomosc, ani nawet na
ostrzezenia zgtaszane przez zainstalowany na jego komputerze program
antywirusowy. Poniewa:z jednak na ekranie nic wiecej nie pojawito sie, sprobowat
zadzwoni¢ pod wskazany w wiadomosci numer telefonu, ktorego nikt nie
odbierat. Po przeprowadzeniu szybkiego rachunku sumienia uznaft, ze nikomu z
zadnymi ptatnosciami nigdy nie zalegat, w zwiqzku z czym uznat catq sprawe za
zart i zajgt sie zupetnie innymi sprawami — akurat miat w planach wfasnie
wykonanie kilku przelewow.

Jakiez byto jego zdziwienie, gdy po kilku dniach wszedt na swdéj rachunek
bankowosci internetowej z komputera zony i zobaczyt, ze saldo na jego koncie
wynosi rowne zero ztotych, a w historii operacji widniejq przelewy na wysokie
kwoty do 0sdb, o ktdrych nigdy nie styszat. Szybko udat sie do placéwki swojego
banku, gdzie zostat poinformowany, ze przelewy, ktore przekazywat (w swoim
mniemaniu) do swoich kontrahentow w rzeczywistosci trafity zupetnie gdzie
indziej i faktycznie na  jego rachunku nie ma juz
srodkdéw. Zadzwonit do znajomego informatyka, ktory poinformowat go,
Ze jest to typowy sposob dziatania szkodliwego oprogramowania
wykradajgcego pienigdze z kont klientow bankow (teraz Panu Wojciechowi
przypomniato sie mgliscie, Zze jego bank przesytat mu wiadomosci informujgce o
tego rodzaju zagrozeniach, on jednak — w ferworze codziennej walki o byt —
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skutecznie je ignorowat). Natychmiastowa diagnoza komputera Pana

Wojciecha przeprowadzona przez owego znajomego potwierdzita jego
najgorsze przypuszczenia... Jego komputer padt ofiarq wirusa, a on sam zostat
skutecznie okradziony przez przestepcow. Na domiar ztego, z otrzymanego na
koniec feralnego miesiqca rachunku telefonicznego wynikato, ze Pan Wojciech
wykonat krotkie potgczenie z numerem premium na Malediwach, w wyniku
czego musi uisci¢ dodatkowq opftate

w wysokosci kilkudziesieciu ztotych. Wtedy przypomniat sobie, Ze numer telefonu,
na ktdry zadzwonit w zwigzku z owym oszukarnczym e-mailem faktycznie
wyglgdat nietypowo, on jednak nie zwrdcit na to uwagi, chcqc jak najszybciej
wyjasnic sprawe rzekomo nieuregulowanej ptatnosci.

Takie sytuacje, jak opisana powyzej, zdarzajg sie niestety coraz czesciej.
Przestepcy juz dawno zorientowali sie bowiem, ze srodowiska teleinformatyczne
instytucji finansowych sg z reguty bardzo dobrze zabezpieczone, w zwigzku z
czym zaczeli szukac innych rozwigzan, w ktorych przy mozliwie niskich naktadach
pracy mozliwe jest uzyskanie mozliwie wysokiego prawdopodobienstwa
przeprowadzenia skutecznego ataku. Takim rozwigzaniem okazaty sie by¢
wtasnie komputery (i inne urzadzenia dostepowe, jak np. tablety czy telefony
komodrkowe) uzytkownikdw bankowosci internetowej, ktére czesto s3
zabezpieczone jedynie w ograniczonym zakresie lub nawet wcale.

Zapamietaj!

Dlatego niezmiernie wazne jest, aby kazdy uzytkownik bankowosci internetowej
pamietat o podstawowych zasadach bezpieczenstwa w tym zakresie:

1) do korzystania z bankowosci internetowej nalezy zawsze uzywac znanych
sobie, zaufanych urzadzen, nie zas np. komputeréw w kafejkach
internetowych, na ktdrych ktos wczesniej mégt zainstalowaé szkodliwe
oprogramowanie; nie nalezy réwniez w tym celu taczy¢ sie z obcymi
punktami dostepowymi do sieci bezprzewodowych, jak np. publicznie
dostepne hot-spoty,

2) urzadzenia uzywane do korzystania z bankowosci internetowej powinny
zawsze by¢ zabezpieczone poprzez aktualne oprogramowanie antywirusowe i
zapore sieciowg (ang. firewall),
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3) na urzadzeniach tych nalezy réowniez zawsze instalowa¢ najnowsze
aktualizacje bezpieczenstwa, zaréwno samego systemu operacyjnego, jak
i innego oprogramowania

(przegladarek internetowych i ich wtyczek, oprogramowania biurowego itp.),

4) nie nalezy ignorowaé alertéw bezpieczenstwa zgtaszanych przez
oprogramowanie antywirusowe,

5) nie nalezy takze korzystac z pirackiego oprogramowania — poza tamaniem
przepisOw prawa, czesto instalacja takiego oprogramowania wigze sie z
ukrytym wprowadzeniem do urzadzenia szkodliwego oprogramowania.

Stosowanie sie do powyzszych zasad znaczgco obniza prawdopodobienstwo
stania sie ofiarg skutecznego ataku przeprowadzonego przy uzyciu szkodliwego
oprogramowania.

Kopiowanie kart ptatniczych

Przyktad

Pani Maria i Pan Wojciech wraz z dziecmi zdecydowali sie w dtugi weekend
majowy pojechac do Torunia, aby pokazac¢ swoim potomkom to piekne miasto.
Pogoda sprzyjata spacerom i korzystaniu z ustug kawiarni na rynku torunskim,
ktdrych tam akurat nie brakuje. Pani Maria i Pan Wojciech przyzwyczajeni sq do
ptacenia gotowkq, wiec i tym razem zdecydowali sie podjg¢ drobng kwote z
bankomatu. Wybrali taki, ktory akurat byt blisko rynku i poszli delektowac sie
kawgq i lodami w rodzinnej atmosferze.

Po paru miesigcach, zapomniawszy juz o podrozy do Torunia, Pani Maria przed
zrobieniem zakupow w sklepie poszta ponownie do bankomatu w centrum
handlowym. Tym razem okazafto sie, ze mimo iz uptyneto ledwie pare dni od
wypftaty pensji, Zadnych pieniedzy na rachunku nie ma. Zatrwozona wrdcita do
domu, zeby sprawdzi¢ operacje na koncie. Zobaczyta zaksiegowane pare wypfat
z bankomatu w jednym z krajow w Ameryce Potudniowej, w ktorej nigdy w zyciu
nie byta, a na pewno nie w okresie ostatnich paru miesiecy.
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Pani Maria i Pan Wojciech stali sie ofiarami tzw. skimmingu. Przestepcy na
bankomatach umieszczajg urzadzenia, dzieki ktorym zczytuja dane z naszych
kart.

Co do zasady nie zawsze korzystajgc z bankomatu mozemy zorientowac sie, ze
ktos go ,ulepszyt” na swoje potrzeby. Aby skutecznie zczyta¢ zawartosc karty,
przestepcy instalujg nakfadke na otwér, w ktéry wsuwamy karte. Tym sposobem
skanuja catg zawartosé paska magnetycznego, ktérg nastepnie mogg nagra¢ na
dowolny kawatek plastiku z paskiem magnetycznym lub przestaé elektronicznie
do swoich kolegéw w dowolnej czesci Swiata, aby oni to zrobili. W niektdrych
bankomatach karta po wiozeniu do bankomatu wsuwa sie, jednoczesnie
wibrujgc. mechanizm ten zabezpiecza nas przed skimmingiem utrudniajgc w
takim przypadku zczytanie danych z paska przez urzadzenie zamontowane na
bankomacie. Dodatkowo banki czesto montujg ,zeby” badz inne plastikowe
wypustki wokét otworu na karte, aby uniemozliwi¢ zamontowanie tam tzw.
skimmera.

Jednak sama zawartos¢ paska to za mato. Potrzebny jest przeciez jeszcze
PIN. Tutaj pomagajg przestepcom dwie technologie. Montujg nad klawiatura
listwy z miniaturowg kamerg albo uzywaja fatszywej klawiatury, ktérg przyklejaja
na te prawdziwa. Dzieki temu mozemy wpisa¢ PIN i wyptaci¢ pieniagdze, a
przestepcy wiedzg, jakie klawisze zostaty nacisniete.

Skimming najczesciej dotyka bankomaty w dobrych lokalizacjach turystycznych,
nie zlokalizowane w oddziatach bankowych, do ktérych jest swobodny dostep, i
z ktérego korzysta duzo ludzi. Nikogo wtedy nie dziwig $lady zuzycia na
bankomacie, ktére mogtyby wskazywac na jakas podejrzang dziatalnosé, ani fakt,
ze ciggle w okolicach bankomatu znajdujg sie ludzie.

Obecnie znaczna czes¢ klientéw bankéw posiada karty z wbudowanym chipem
majgcym na celu ochrone przed pozyskiwaniem przez przestepcow danych
dotyczacych karty.

Wiadomos¢, ze karta posiada chip jest zapisana na pasku magnetycznym karty.
Bankomat czyta te informacje i inicjuje tzw. modut EMV, ktéry porozumiewa sie
z chipem na karcie.

Wowczas na ekranie bankomatu wyswietla sie komunikat o mozliwym
wydfuzonym czasie oczekiwania na przeprowadzenie danej operacji, jak np.
wyptata srodkow, w zwigzku ze wspomnianym odczytem danych z karty.
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Po zeskimowaniu karty z chipem przestepcy nie moga jej uzy¢ w bankomacie,
ktdry obstuguje modut EMV, a takich jest w Polsce wiekszo$é, jesli nie wszystkie.
Taki bankomat odczyta informacje o tym, ze karta ma chip, poszuka go na
zeskimowanej karcie i oczywiscie nie znajdzie i nie przeprowadzi transakcji. Sg
jednak kraje, w ktorych technologia EMV nie dziata tak dobrze albo w ogéle (np.
Ameryka Potudniowa czy USA). Tam komunikat o chipie z paska magnetycznego
karty nie bedzie zinterpretowany przez bankomat, a przestepcy majgc zawartosé
paska magnetycznego karty i numer PIN bez przeszkdd dokonajg wyptaty.

Oczywiscie banki chronig siebie i swoich klientdw przed tym rodzajem
przestepstw i bardzo czesto takie wyptaty blokujg przed ich dokonaniem. Nie
zawsze jednak pojedyncze transakcje uda sie wychwycié, dlatego niezbedna jest
czujnosc.
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Uwaga!

Nie zalecamy korzystania z bankomatdw, ktére nie sg umiejscowione w
oddziatach bankéw. Jesli musimy skorzysta¢ z bankomatu poza oddziatem,
nalezy sprawdzi¢ czy zadne jego czesci nie wygladajg ,dziwnie”, ,jakby
doklejone”, ,,nadmiernie wystajgce” i niezintegrowane z catym bankomatem.
Jesli klawiatura sprezynuje przy wprowadzaniu PINu albo nawet odkleja sie,
nalezy transakcje przerwac. W razie jakichkolwiek watpliwosci lepiej skorzystaé
z innego bankomatu, a swoje podejrzenia zgtosic¢ na infolinii banku.

Kradzieze zwigzane z kartami zblizeniowymi

Przyktad

Rok akademicki nareszcie zakonczyt sie! Robertowi wydawato sie, ze czekat na
ten moment od wiekow. Teraz poczut, ze zycie jednak moze byc piekne. Zaliczona
sesja, odfozone pienigdze zdobyte dzieki roznym zleceniom, ktore z zapatem
realizowat przez ostatnich kilka miesiecy — nareszcie mozna rozpoczgc
wymarzone wakacje. Z tqg myslg — oraz z grupq najblizszych znajomych — Robert
wsiadt do pociqgu i juz po kilku godzinach znalazt sie nad polskim morzem. Plaza,
wizyta w restauracji i nagle juz widac wschodzqce storice. Takie wakacje mogtyby
trwac caty rok!

,Hola hola, gdzie moja karta” — pomyslat Robert budzqc sie nastepnego dnia w
okolicach potudnia i zaglgdajgc do portfela. Niestety, nawet dogtebna
inwentaryzacja wszystkiego, co tylko dato sie zinwentaryzowad, nie przyniosta
dobrych dla Roberta rezultatow. Karty nie byto nigdzie! Chcgc nie chcqgc, Robert
z wyjgtkowo kwasng ming musiat wykonac telefon w celu zastrzezenia karty (na
szczescie pamietat uniwersalny numer telefonu, pod ktorym 24 godziny na dobe
i 7 dni w tygodniu mozna zastrzec swojq karte ptatniczq: +48 828 828 828).
Nastepnie swoje kroki skierowat do placowki swojego banku, gdzie dokonat ze
swojego rachunku wypftaty srodkow, ktore powinny pozwoli¢ mu godnie przezyc
najblizszych kilka dni, a przy okazji dowiedziat sie, ze z jego konta w tym czasie
znikneto niemal 600 PLN — byto to kilkanascie transakcji zblizeniowych ponizej 50
PLN, w przypadku ktorych nie jest wymagane podanie kodu PIN. W pierwszej
chwili ta kwota niemal zwalita Roberta z ndg, na szczescie pani w okienku od razu
poinformowata go, ze w takiej sytuacji jego odpowiedzialnosc za utracone srodki
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wynosi 50 EUR , musi tylko zgtosi¢ stosownq reklamacje i poczeka¢ na jej
pozytywne rozpatrzenie. Humor Roberta ulegt dzieki temu minimalnej poprawie,
a smaczne sniadanie w nadmorskiej karczmie niemal zupetnie rozwiafo jego
czarne mysli. Po powrocie do domu postanowit natomiast zgtebi¢ temat
bezpieczenstwa kart zblizeniowych — w tym celu zapoznat sie z opublikowanym
przez Urzqd Komisji Nadzoru Finansowego raportem.

Karty zblizeniowe to nowoczesna i wygodna forma ptatnosci. Wbrew
spotykanym niekiedy opiniom nie s3 one rowniez mniej bezpieczne niz karty
pozbawione funkcji zblizeniowej. Nalezy bowiem zwréci¢ uwage, ze wprawdzie
faktycznie utrata karty zblizeniowej umozliwi przestepcy dokonanie za jej
pomoca kilku transakcji, jednak odpowiedzialnos¢ klienta w tym zakresie jest
ograniczona do maksymalnie 50 EUR.

Dodatkowo warto zauwazy¢, ze jednym z najistotniejszych probleméw w
zakresie kart pfatniczych pozostajg dziatania przestepcze nakierowane na
kradziez danych z kart (zwtaszcza kredytowych) — niezaleznie od tego, czy sg one
zblizeniowe, czy nie —i dokonywanie nimi tzw. transakcji typu ,card-not-present”
(bez fizycznej obecnosci karty, np. przez internet). W tym kontekscie nalezy
zwroci¢ uwage, ze dzieki uzyciu technologii zblizeniowej posiadacz karty w
przypadku wielu transakcji nie musi traci¢ z nig fizycznego kontaktu, dzieki czemu
ograniczane jest ryzyko sklonowania karty poprzez skimming lub
nieuprawnionego odczytania z niej danych umozliwiajgcych dokonanie transakcji
typu ,card-not-present”.

Zapamietaj!

W przypadku utraty karty niezwtocznie zgtos ten fakt w placowce banku lub pod
ogolnopolskim numerem telefonu +48 828 828 828.



Strona|13

Kradzieze przy uzyciu danych karty ptatniczej

Przyktad

Krzysztof koriczy w tym roku gimnazjum. Zeby utatwié wszystkim zycie, zaktada
sobie konto w banku i dostaje karte ptfatniczq, dzieki ktdrej bedzie mogt korzystac
z pieniedzy, ktorych rodzice juz nie bedq musieli mu dawac do reki. Jako ze rodzice
ufajg Krzysztofowi, postanowili na wakacje wyrobi¢c mu karte kredytowg
podpietqg pod ich rachunek kredytowy w banku, Zeby w razie nieprzewidzianej
sytuacji miat sie czym ratowac.

Karta ta ucieszyta Krzysztofa niezmiernie, wiec jej zdjecie miato byc¢ pierwszym w
albumie z pierwszych prawie dorostych wakacji relacjonowanych na Instagramie.

Krzysztof jednak utracit zaufanie rodzicow, kiedy w tym samym dniu, w ktorym
zrobit zdjecie karty i opublikowat je na Instagramie, rodzice stracili wszystkie
pienigdze z konta kredytowego.

Nie jest to wina Instagrama czy Facebooka czy innego
medium spotfecznosciowego.

Obecnie informacje publikowane w Internecie pozostajg tam na zawsze. Z
pomocy tego srodka komunikacji mozemy znalezé prawie wszystkie informacje,
jakich potrzebujemy — poczytaé ksigzki w bibliotekach na catym swiecie czy
zobaczy¢ z bliska obrazy wielkich mistrzow. W Internecie dziatajg tez przestepcy,
dla ktérych zdjecie karty kredytowej wystarczy do , wyczyszczenia” nam konta.
Nie jest to przesadnie trudne, gdyz wystarczy spisa¢ dane z karty i postuzy¢ sie
nimi w sklepie internetowym za granicga. Ci, ktorzy pftacy kartami w polskich i
europejskich sklepach doskonale wiedzg, ze do przeprowadzenia transakcji
trzeba podac , kod zabezpieczajacy” znajdujgcy sie na odwrocie karty. Wiec w
jaki sposéb okradziono Krzysztofa, ktéry sfotografowat tylko front karty?
Niestety sg kraje, w ktérych kod CVC2/CVV2 (bo o nim méwimy), trzycyfrowy kod
wydrukowany z tytu karty obok miejsca na podpis, nie jest wymagany i do
skutecznego przeprowadzenia transakcji wystarczy numer karty, data waznosci i
dane personalne na niej wyttoczone.
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Przyktad

Stynna jest juz historia pewnej Pani, ktéra po przejsciu huraganu nad USA
opublikowata na Facebooku zdjecie karty, ktorq dostata od Amerykarskiego
Czerwonego Krzyza, na ktérej znajdowaty sie pienigdze dla niej, jako
poszkodowanej w tej katastrofie. W ciggu paru minut od zamieszczenia zdjecia
pienigdze zostaty wyptacone z konta, podobnie jak w przypadku naszego
Krzysztofa.

Wszystkie dane dotyczgce naszej karty musimy bezwzglednie chroni¢. Nie
polega to tylko na powstrzymaniu sie od robienia jej zdjec¢ i publikowaniu ich w
Internecie, ale tez na tym, aby uwaznie obserwowaé co robig z nig osoby, u
ktoérych ptacimy. Przy transakcjach w terminalu nie ma potrzeby, aby pracownik
sklepu te karte odwracat, chyba ze pordwnuje nasz podpis. Odpowiednio
zlokalizowane kamery ochrony, skierowane na kasy
(np. na stacjach benzynowych) moga wtedy nagrac¢ wszystkie dane potrzebne do
wyczyszczenia naszego rachunku, jesli pracownik karte niepotrzebnie odwraca.
Jesli nie zamierzamy korzystac z karty w Internecie — najlepiej wyzerowac limit
na te transakcje, co mozna zrobi¢ w oddziale swojego banku, albo w ogdle
zablokowad ten kanat, na co niektdére banki pozwalajg. Wszystkie pozostate
transakcje bedg wymagaty fizycznej obecnosci karty, ale w ten sposdb nie bedzie
mozliwe np. zagwarantowanie rezerwacji w hotelu, co moze byc¢ ucigzliwe dla
0sOb podrdozujacych.

Zagrozenia dotyczgce ptatnosci mobilnych

Przyktad

Anna nigdy nie miata pamieci do liczb. Dlatego pierwszq rzeczq, ktorq zrobita po
instalacji aplikacji pozwalajgcej na dokonywanie ptatnosci mobilnych na swoim
telefonie byto zapisanie kodu PIN do tej aplikacji na kartce i umieszczenie jej w
etui aparatu. Dzieki temu — jak pomyslata — nie byta juz zagrozona nienawistnymi
spojrzeniami sprzedawcy i osob stojgcych za nig w kolejce w momencie, w
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ktorym nerwowo probowataby przypomniec¢ sobie PIN i zaptaci¢ za zakupy. |
faktycznie — kilka razy dzieki tej swoistej ,,zapobiegliwosci” udato jej sie unikngc
blamazu. Jednak pewnego dnia padtfa ofiarq ztodzieja, ktory wykorzystujgc
chwile nieuwagi Anny ukradt jej telefon wprost z kawiarnianego stolika.
Poczgtkowo nie byta tg sytuacjq zbyt zmartwiona (w koncu ,to tylko telefon”),
jakiez jednak byfto jej zdziwienie, kiedy nastepnego dnia po zalogowaniu do
swojego konta zobaczyta, ze w ciqgu ostatnich 24 godzin jej srodki finansowe
zostaty uszczuplone o ponad 1000 ztotych. Dopiero wtedy przypomniata sobie o
zainstalowanej na telefonie aplikacji do ptatnosci mobilnych (i o zapisanym w
telefonie kodzie PIN) i btyskawicznie dezaktywowata funkcje dokonywania takich
ptatnosci.

Ptatnosci mobilne to stosunkowo nowa forma dokonywania transakcji
ptatniczych. Dla wielu uzytkownikdow wigze sie ona ze znaczacg wygoda — nie
muszg bowiem nosi¢ przy sobie portfela ani kart ptatniczych, zas operacji
(zarowno w punktach sprzedazy, w bankomatach, jak i w Internecie) moga
dokonywaé wytacznie przy uzyciu aparatu telefonicznego. Jednakze — tak jak w
przypadku kazdej innej technologii ptatniczej — bezpieczne korzystanie z tej
formy ptatnosci wymaga zapamietania pewnych podstawowych zasad, ktdre
pozwolg na zabezpieczenie sie przed grozgcymi nam niebezpieczeristwami.

Zapamietaj!

1) Telefon z zainstalowang aplikacjg do ptatnosci mobilnych powinien mieé
wigczong blokade ekranu, ktdorej dezaktywacja powinna wymagad
wprowadzenia hasta (lub w inny sposéb byta mozliwa do dokonania jedynie dla
prawowitego wtasciciela telefonu),

2) nie nalezy zapisywac hasta do aplikacji ptatnosci mobilnych na kartce (lub
innym nos$niku), zwtaszcza przechowywanej wraz z telefonem,

3) hasto do telefonu powinno by¢ inne niz do aplikacji ptatnosci mobilnych;
hasta te powinny réwniez byc¢ trudne do odgadniecia,

4) telefon uzywany do dokonywania ptatnosci mobilnych powinien zawsze
by¢ zabezpieczony przez aktualne oprogramowanie antywirusowe,
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5) na telefonie stuzagcym do dokonywania ptatnosci mobilnych nalezy zawsze
instalowac najnowsze aktualizacje bezpieczenstwa systemu operacyjnego,

6) oddajac telefon do serwisu warto odinstalowac¢ aplikacje ptatnosci
mobilnych,

7) niezwfocznie po utracie telefonu, na ktérym zainstalowana byta aplikacja
ptatnosci mobilnych, nalezy zgtosic ten fakt w swoim banku.

A jak zapamietac taki trudny do odgadniecia kod PIN? To — wbrew pozorom —
bardzo proste. Warto sobie przypomnie¢, ze na ekranowej klawiaturze
numerycznej telefonu do cyfr od 2 do 9 przypisanych jest po kilka liter (np. cyfrze
2 odpowiadajg litery ,ABC”, cyfrze 3 — ,DEF” itd.). Majac na uwadze ten fakt,
mozna utozy¢ sobie jakis tatwy do zapamietania tekst (np. ,lubie bezpieczne
ptatnosci mobilne”), wzigc pierwsze litery z tego tekstu (dla naszego przyktadu
bedj to litery ,L”, ,B”, ,P” i ,M”), wprowadzi¢ ich ,,cyfrowy odpowiednik” jako
hasto (w tym przypadku 5276) i... gotowe!

Kradzieze tozsamosci

Przyktad

Pani Ania chce uzyskac karte kredytowq z drobnym limitem, bo czasami poduszka
finansowa sie przydaje. Znalazta oferte jednego z bankow i aby nie tracic¢ czasu
kontaktuje sie z nim telefonicznie. Konsultant wypytuje jq o wszystkie szczegoty:
dane osobowe, miejsce pracy, zarobki, kto moze te zarobki potwierdzic. Nic nie
budzi wqtpliwosci Pani Ani, bo sq to standardowe pytania, jakie bank zadaje, a
przy matej kwocie nie wymaga zaswiadczenia o zarobkach tylko potwierdzi je
telefonicznie z pracodawcq. Pani Ania, aby nie traci¢ czasu, catqg rozmowe z
konsultantem przeprowadza w tramwaju linii 17, jadgc do pracy na 9 rano. Juz
po dwdch dniach Pani Ania cieszy sie przyznanym limitem kredytowym.

Po pdt roku Pani Ania decyduje sie zwiekszyc¢ nieco limit na swojej karcie.
Lecz tym razem bank jej mowi, ze nie sptaca innych kredytow w innych bankach.
Ale Pani Ania innych kredytow nigdy nie zaciggata.



Strona| 17

Niestety, wsrdd osob podrozujgcych z Paniq Anig w tramwaiju linii 17 kofo godziny
9 rano, znalazta sie jedna nieuczciwa osoba, ktdra catg rozmowe z konsultantem
nagrata przy uzyciu swojego telefonu komdrkowego. Nastepnie wszystkie dane
Pani Ani wykorzystata w paru bankach, zmieniajgc oczywiscie tylko adres
korespondencyjny, aby ofiara nie wiedziata co sie dzieje. W ksiegowosci w firmie
Pani Ani tez telefony z bankow nie wzbudzity podejrzenia, bo przeciez uprzedzita,
Ze stara sie o karte i bedq dzwonic.

Przy mniejszych kwotach, w zalezno$ci od zarobkdw klienta i jego zdolnosci
kredytowej, banki nie muszg potwierdza¢ zarobkdéw poprzez pisemne
zaswiadczenie o zarobkach.

Tym sposobem, jesli nie chronimy swoich danych osobowych, mogg one
zosta¢ wykorzystane do zaciggania kredytéw. Nie tylko jednak musimy uwazaé
na podawanie naszych danych osobowych w zattoczonych srodkach komunikacji
miejskiej. Niejednokrotnie niektdre osoby podajg wszystkie swoje dane osobowe
przy poszukiwaniu pracy. W odpowiedzi na nasze CV, fatszywy pracodawca
kontaktuje sie w celu ustalenia terminu rozmowy kwalifikacyjnej i z prosbg o
wypetnienie bardzo szczegdétowego kwestionariusza osobowego na stronie
internetowej lub o przestanie odpowiednich danych w pliku na adres e-mail. Na
potrzeby procesu rekrutacji szczegdétowe dane o nas nie sg potrzebne. Nalezy
wystrzegacd sie tego typu ofert, mimo ze mogg by¢ bardzo kuszace. Tak pozyskane
dane niekoniecznie muszg stuzy¢ do wytudzen kredytow.

Uwaga!

Jesli podamy numer naszego rachunku bankowego, wszystkie dane
osobowe i numer telefonu komdrkowego — przestepcy moga wykorzystaé te
informacje do zaktadania rachunkéw bankowych, ktére nastepnie sg uzywane
np. do przesytania pieniedzy pochodzacych z przestepstw. Wtedy stajemy sie
tzw. stupami, np. w procederze prania pieniedzy.

Oczywiscie pozostaje kwestia , aktywacji” tego fatszywego rachunku, do
czego potrzebny jest maty przelew z oryginalnego konta osoby, ktérej dane
wykorzystano. Mozna tego dokona¢ wykorzystujgc inne metody opisane w tej
publikacji, badZz poprzez zainfekowanie naszego telefonu w sposéb zdalny
wirusem, dzieki czemu przestepcy uzyskajg dostep do SMSéw, ktdrymi
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autoryzujemy przelewy i logujemy sie do swojego rachunku. A przelew na 1 ztoty
moze przejs¢ przez nas niezauwazony.

Dane osobowe sg wielkim dobrem, ktére musimy chroni¢, nawet wbrew
naszemu wrodzonemu zaufaniu do innych ludzi, w szczegdlnosci do
potencjalnych pracodawcéw. Wzmozona czujnosc jest wymagana w sytuacjach,
gdy ktokolwiek chce, abysmy podawali wiecej informacji niz wydaje sie nam to
konieczne.

,Oszustwa nigeryjskie”

Przyktad

,Jestem najblizszym wspotpracownikiem Jego Wysokosci Ksiecia Mahammada Il
—zaczynat sie e-mail, ktory Pan Marek otrzymat pewnego dnia rano —Ze wzgledu
na bardzo mato rozwiniety system bankowy w naszym kraju, potrzebujmy
pomocy, aby srodki prawowitego Krdla przemiescic do Europy i ukryc przed juntg
wojskowq. Oczywiscie pomoc zostanie wynagrodzona, 5% kwoty przelewu”.

Pan Marek zapalit sie do pomystu, bo niby nie wiadomo ile tych pieniedzy trzeba
przekazac, ale krél mato ich nie ma, wiec mozna liczy¢ na duzy zysk. Po szybkiej
wymianie korespondencji okazato sie, ze aby wszystko przebiegto prawidfowo,
Pan Marek musi wnies¢ matq optate manipulacyjng, ktorg sobie zrekompensuje
dosc¢ szybko paroma tysigcami dolardw, jakie przypadng mu z prowizji. Widzgc
juz te pienigdze swoimi oczami (i wiasciwie juz je wydawszy), Pan Marek wykonat
przelew. Dalszego kontaktu juz w tej sprawie nie byfto.

Niestety, takie wiadomosci dos¢ czesto wysytane sg drogg elektroniczna.
Zazwyczaj ich tres¢ napisana jest w jezyku angielskim i niewiele oséb zwraca na
nie uwage. Niemniej sg tacy, ktérzy widzg w tym procederze szanse na zarobienie
pieniedzy w tatwy i szybki sposdb. Taki system postepowania oszustéw doczekat
sie osobnej penalizacji w nigeryjskim kodeksie karnym (art. 419) ze wzgledu na
swojg powszechnosc. Pienigdze przekazane oszustom sg nie do odzyskania. Co
do zasady trzeba powiedzie¢, ze Pan Marek i tak miat szczescie. Odpowiadajac
na podobne e-maile i wiktajac sie w tego typu przedsiewziecia mozna réwniez
narazic sie na duzo wieksze problemy niz tylko utrata oszczednosci.



Strona|19

Zapamietaj!

Przyjecie pieniedzy niewiadomego pochodzenia na swodj rachunek
bankowy i przekazanie ich dalej moze by¢ udziatem w wiekszym oszustwie —
praniu pieniedzy czy nawet finansowaniu terroryzmu. Bardzo czesto S$rodki
pieniezne przekazywane zgodnie z opisanym procederem mogg pochodzi¢ z tzw.
phisingu.

Kradzieze w sklepach internetowych

Przyktad

Pani Julia i Pan Adam znalezli dawno poszukiwany okap kuchenny w jednym ze
sklepow internetowych i to az o 200 ztotych tariszy niz w innych. Okazja, ktorej
nie mozna przepuscic. Towar zostat zamowiony i optacony przelewem, poniewaz
sklep nie wysyta towaru za pobraniem i jeszcze nie wdrozyt ptatnosci kartq ze
wzgledu na zbyt krotki okres swej dziatalnosci.

Zamowiony i optacony towar oczywiscie nigdy do kupujgcych nie dotart.

Ofiarg takiego oszustwa moze zosta¢ kazdy i to nie tylko poprzez
dokonywanie zakupdw w sklepach internetowych, ale réwniez na portalach
aukcyjnych. Sprawcy wykorzystujg w tym przypadku przelewy na rachunki,
ptatnosci przy uzyciu PayPal badZ podobnych rozwigzan. Czasami — czego nie
jesteSmy swiadomi — tak przelane pienigdze trafiajg prosto na rachunek karty
pre-paid, z ktorej sg natychmiast podejmowane. Za najbezpieczniejszg forme
ptatnosci w sklepach internetowych uznaje sie ptacenie kartg. W ten sposéb, w
razie gdybySmy mieli dalsze problemy, mozemy w swoim banku uruchomié
procedure tzw. charge-back.

Dzieki niej, organizacje specjalizujgce sie w zakresie rozwigzan pfatniczych, jak
VISA i Mastercard, zabezpieczajg swoich klientow przed oszustwami. Po
udowodnieniu bankowi incydentu oszustwa i wszczeciu wspomnianej wyzej
procedury, to bank podejmuje dziatania majgce na celu odzyskanie utraconych
przez poszkodowanego pieniedzy z banku, w ktérym rachunek posiadajg

przestepcy.
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Dlatego tez w wiekszosci przypadkéw tylko sprawdzone sklepy oferuja
ptatnosci kartami. Inng, bezpieczng formg dokonywania ptatnosci za towar
zakupiony w Internecie moze byc¢ ptatnosc¢ za pobraniem, lecz wtedy musimy
przy kurierze otworzy¢ przesytke i wszystko doktadnie sprawdzic.

Prosze pamieta¢, ze dane podawane w systemach autoryzacyjnych instytucji
ptatniczych sg bezpieczne, lecz pod zadnym pozorem nie wolno tych danych
podawaé w e-mailu badz w inny sposéb umozliwiajgcy ich pozyskanie przez inne
osoby.

Niestety, po raz kolejny nalezy powtdrzy¢, ze zbyt duze okazje nie zdarzajg sie
czesto a niska cena towaru petnowartosciowego powinna zwrdci¢ naszg uwage
W negatywnym tego stowa znaczeniu. Ptatnosci przelewami, czy przedpfaty
nalezy realizowa¢ w sklepach o uznanej renomie lub takich, w ktérych juz
kupowalismy z powodzeniem. Pozytywne komentarze w portalach aukcyjnych
tez nie zawsze sg dla nas sprzymierzencem, poniewaz mozna je fatszowac czy
kupowag, tak jak, lajki” na Facebooku. Zdrowy rozsadek jest kluczem do naszego
bezpieczenstwa.

Co zrobié, gdy pienigdze znikng z rachunku bankowego w wyniku
przestepstwa?

Mimo najwyzszej starannosci, ostroznosci i stosowania wszystkich zasad
opisanych w tej publikacji moze zdarzy¢ sie, ze staniemy sie ofiarami
przestepstw, o ktérych byta mowa. Najwazniejsze jest zachowanie czujnosci i
weryfikowanie wyciggdw z kont kart kredytowych, badz uwazne przegladanie
historii naszych rachunkéw. W chwili, w ktérej zauwazymy transakcje nie
przeprowadzone przez nas, mimo zdenerwowania nalezy zachowaé spokd;j.
Przed niezwtocznym poinformowaniem banku, nalezy ponownie sprawdzic¢
wszystkie przeprowadzone transakcje i upewni¢ sie, czy nie byty one
zrealizowane przez osoby nieuprawnione.

Zapamietaj!

Najszybszg droga poinformowania banku o podejrzeniu popetnienia
przestepstwa jest ztozenie reklamacji przez telefon, gdzie musimy wskazaé
transakcje nie przeprowadzone przez nas i oswiadczy¢, ze nikomu nie
udostepnialismy karty i jej numeru, jak réwniez logindw i haset do bankowosci
elektronicznej. W trakcie przyjmowania reklamacji, pracownik banku zastrzeze
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naszg karte badz zablokuje dostep do bankowosci elektronicznej, a bank
rozpocznie procedure wyjasniania naszego zgtoszenia.

W zaleznos$ci od przyjetej w danym banku praktyki, mozemy byc
zobowigzani do zfozenia zawiadomienia o0 podejrzeniu popetnienia
przestepstwa. Mozna tego dokonaé dwojako: udaé sie na najblizszg nam
komende policji i ztozy¢ ustnie takie zawiadomienie, z ktdrego sporzadzony
zostanie protokot. Wtedy zostaniemy jednoczesnie przestuchani w charakterze
pokrzywdzonego. Dlatego tez nalezy miec ze sobg wyciag z karty badz wydruk z
historii rachunku, aby udokumentowac naszg strate. Zawiadomienie mozna
rowniez ztozyé w formie pisemnej, przesyfajac je do prokuratury rejonowej
wiasciwej ze wzgledu na nasze miejsce zamieszkania (wtasciwos¢ te mozna
ustali¢ w Internecie). Prokuratura przesle nasze zawiadomienie do wtasciwej
komendy policji, do ktorej i tak bedziemy musieli zgtosi¢ sie w celu ztozenia
zeznan w charakterze pokrzywdzonego.

Niezaleznie od tych dziatan, w miare mozliwosci dobrze jest poinformowa¢d
wiascicieli sklepéw lub innych placéwek, w ktérych uzyto naszej karty albo ktore
otrzymaty nasze pienigdze. Dane adresowe wiekszosci firm mozna znalezé¢ w
Internecie. Niektérym poszkodowanym podjecie opisanych dziatan moze
sprawic trudnosci w przypadku proby skontaktowania sie z zagraniczng firmg ze
wzgledu na bariere jezykowsa.

Zazwyczaj duze firmy posiadajg procedury postepowania w przypadku
nieuprawnionego uzycia karty i mogg pomadc w dziataniach naszemu bankowi,
ktéry z pewnoscia zgtosi sie do nich.

W przypadku, gdy przestepstwo zostato popetnione z wykorzystaniem naszej
karty kredytowej lub ptatniczej badz ich numerdw, nalezy udac sie do placowki
bankowe] w celu ztozenia tzw. polecenia charge-back (cho¢ sg rowniez banki,
ktére umozliwiajg ztozenie takiego polecenia przez telefon). Jest to procedura
reklamacyjna przeprowadzana przez organizacje specjalizujagcg sie w
rozwigzaniach ptatniczych, jak Visa czy MasterCard, polegajgca na tym, ze w
przypadku oszustwa pienigdze sg nam zwracane przez bank, ktéory we
wspotpracy ze wspomniang organizacja podejmuje dziatania w celu ich
odzyskania. Nalezy pamietac¢, ze w niektérych bankach charge-back to osobna
procedura niz reklamacja sktadana w razie oszustwa, a co wiecej, nie jest ona
popularna wsrdd klientdw, co oznacza, ze konsultanci nie zawsze muszg o niej
wiedzie¢. Nalezy pamietaé, iz w przypadku organizacji takich, jak Visa czy
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MasterCard, przystuguje nam prawo zgtoszenia oszustwa i domagania sie
uruchomienia procedury charge-back.

Ale najwazniejszg zasadg postepowania w takiej sytuacji jest zachowanie
spokoju. Wszyscy, z ktérymi bedziemy mieli stycznos¢ chcg nam poméc i
rozumiejg nasze trudne potozenie.

PODSUMOWANIE

Nalezy zawsze pamietaé, ze wraz z uzytkowaniem nowych technologii
przez klientédw, niektére systemy zabezpieczen s rozwijane, a inne s3
wprowadzane zupetnie od nowa. Wynika to z koniecznosci dynamicznego
reagowania na zagrozenia, ktdre czasami sg w praktyce nie do przewidzenia w
momencie wprowadzania technologii na rynek. Dopiero uzytkowanie nowych
produktow przez klienta pokazuje, gdzie potencjalnie mogg wystgpic¢ stabosci w
zabezpieczeniach.

Niemniej zadne zabezpieczenia techniczne nie pomogg nam, jesli sami nie
bedziemy stosowal sie do podstawowych zasad bezpieczenstwa, ktérych
podsumowanie mozna znalezé w dalszej czesci niniejszej publikacji.

Poufnos¢

Wszystkie nasze dane zawarte w dowodzie osobistym pozwalajg nas
jednoznacznie zidentyfikowaé. Ujawnienie ich komukolwiek, za wyjgtkiem osdb
uprawnionych, bardzo powaznie moze zagrozi¢ naszemu bezpieczenstwu. Skoro
na podstawie tych danych mozemy zatozy¢ rachunek bankowy czy otrzymad
kredyt, to czesto dokfadnie to samo bedg mogli zrobié przestepcy podszywajgcy
sie pod nas. Nie powinno sie podawa¢ danych osobowych w miejscach, gdzie
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mogg one by¢ podstuchane lub zapisane przez inng osobe. Dane te nie mogg by¢
wysytane do oséb, ktérych nie znamy — niewazne jak intratng oferte pracy czy
przysztego biznesu dla nas rzekomo majg. Tak samo ztym pomystem jest
umieszczanie ich w internecie, ktory niektérym kojarzy¢ sie moze jako medium
zapewniajgce anonimowosé. Niestety, tak nie jest. Nie mamy kontroli nad tym,
kto ma tam dostep do naszych danych i co dalej z nimi zrobi. Nalezy réwniez
pamietaé, ze informacja raz umieszczona w internecie, nawet po jej usunieciu,
dalej tam pozostaje. W powszechnym uzyciu sg narzedzia, ktére pozwalajg na
sprawdzenie historycznej zawartosci poszczegdlnych stron internetowych.

To samo dotyczy wszystkich danych, z ktérych korzystamy w celu logowania sie
do bankowosci internetowej, czy tez numerdw naszych kart ptatniczych badz
kredytowych. Wiele oséb ma na szczescie petng Swiadomos¢ tego, ze w sytuacji
utraty karty ptatniczej (w wyniku jej kradziezy, czy zagubienia) nalezy j3 jak
najszybciej zastrzec. Z drugiej jednak strony wiele oséb nie ma swiadomosci tego,
ze rownie niebezpieczng sytuacjg jest zrobienie zdjec karcie i opublikowanie ich
w Internecie czy w jakikolwiek inny sposdb podanie jej numeru osobom
nieuprawnionym. Wiele transakcji moze by¢ bowiem przeprowadzonych bez
fizycznej obecnosci karty, jedynie przy uzyciu jej numeru (niekiedy nawet bez
koniecznosci podania kodu bezpieczenstwa — tzw. CVC2/ CVV2 — umieszczonego
na odwrocie karty).

Spokaj

Wiele schematow, o ktorych pisalismy wczesniej bazuje na wykorzystaniu
naszego zdenerwowania lub podekscytowania. Przestepcy beda prébowali nami
manipulowaé wmawiajgc nam, ze przedstawiana oferta zakupu jakiegos towaru
jest jedyna, niepowtarzalna i konczy sie juz za chwile (wystarczy tylko
wprowadzi¢ na obcej stronie internetowej swoje dane do logowania do
bankowosci internetowej), ze grozg nam ogromne kary finansowe i inne
konsekwencje za nasze rzekome zaniechania (i dlatego musimy jak najszybciej
pobrac zatacznik do podejrzanego maila), czy tez ze zostalisSmy wytypowani jako
najlepszy kandydat spetniajgcy warunki najwspanialszej pod storicem oferty
pracy (i wystarczy jedynie, ze podamy ,przysztemu pracodawcy” nasze
szczegdtowe dane osobowe i dokonamy przelewu na ztotéwke). W takich
sytuacjach czesto niewystarczajgco zastanawiamy sie, czy to, co robimy, nie
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przyniesie nam wiecej szkody niz potencjalnego pozytku —zwtaszcza, ze mozemy
juz wiecej takiej oferty nie dostac. | wtasnie ten schemat myslowy wykorzystujg
przestepcy. Za kazdym razem, gdy jesteSmy zdenerwowani badz
podekscytowani, nasze mysli nie idg tym torem, ktéorym posztyby normalnie.
Chcemy dziata¢ szybko, aby jak najefektywniej rozwigza¢ problem czy
doprowadzi¢ dang sytuacje do szczesliwego finatu. Wtedy witasnie mozemy
pomingc te sygnaty ostrzegawcze, ktdre w normalnej sytuacji bySmy zauwazyli.

Dobrym rozwigzaniem jest zawsze na chwile zatrzymaé sie. Zastopowac
wszechogarniajacg potrzebe szybkiego dziatania, cheé ,zeby szybko zatatwié
sprawe i mie¢ z gtowy kolejny problem” i gonitwe mysli, ktéra temu towarzyszy.
Jesli pozwolimy sobie na chwile zatrzymania i spokoju, mozemy zastanowic sie i
sprawdzi¢ polegajgc na naszej wewnetrznej, zazwyczaj bardzo dobrej intuicji, czy
aby wszystko jest w porzadku.

Zdrowy rozsgdek

Zaryzykujmy stwierdzenie, iz kazdy w podejmowanych dziataniach kieruje
sie zdrowym rozsadkiem. Jednakze w sytuacjach wzmozonego stresu
postepujemy nierozwaznie i zapominamy o podstawowych zasadach
bezpieczenstwa.

Zazwyczaj nasze dziatania powinny by¢ poparte wiedzg i temu ma stuzyc¢ niniejsza
publikacja.

Co wiecej — zawsze, gdy mamy watpliwosci powinnismy pytac, chocby
dlatego, ze zwykle wiekszym wstydem jest dac sie oszukac niz przyzna¢ do
niewiedzy, ktéra jest przeciez przez nas niezawiniona. Pracownicy bankéw sg
rowniez od tego, aby dzieli¢ sie swojg wiedzg, ostrzega¢ klientéw i ich
informowad. Tak, jak w Panstwa interesie lezy nie by¢ oszukanym, tak samo w
interesie banku jest aby Panstwo nie zostali oszukani, bowiem niejednokrotnie
oznacza to znaczne straty rowniez po stronie banku.

Walka z oszustami i innymi przestepcami jest wspdlnym zmaganiem instytucji
finansowych i klientow.

Prosze réwniez pamietaé, ze wszystkie sytuacje, ktore wydadzg sie nam
dziwne, takie jak e-maile z banku, telefony z prosbg o potwierdzenie danych
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przez bank, w ktédrym nie mamy rachunku, mozemy zgtosi¢ do oddziatu swojego
banku, co pomoze w wykryciu ewentualnego oszustwa.

Wiedza

Duzo juz powiedzielismy o wiedzy. Warto jednak podkresli¢, jak istotne
jest to, zebysmy wiedzieli z jakich technologii korzystamy, jak one dziatajg, jakie
sgich plusy i potencjalne zagrozenia. Oczywiscie, w chwili wprowadzania nowych
technologii sg one gruntownie testowane, ale zadna z nich nie daje
stuprocentowej gwarancji bezpieczenstwa. Jednak wszystkie instytucje
wprowadzajgc nowe produkty czy technologie dbajg o to, aby ich klienci byli
dobrze poinformowani. Korzystajmy z tej okazji, czytajmy i starajmy sie
zapamietac najistotniejsze zagrozenia, aby madc sie ich ustrzec. W tym miejscu
warto wspomnie¢, ze artykuty prasowe rowniez mogg okazac sie cenne, niemniej
zazwyczaj nie sg one pisane przez profesjonalistow i mogg zawierac
przektamania, niejednokrotnie istotne. Jesli rzeczywiscie jakas istotna luka w
zabezpieczeniach produktéw bankowych zostanie wykryta, klienci zostang o tym
poinformowani przez bank, ktéory ma rowniez obowigzek takg luke usunac.
Bezpieczenstwo klientdow lezy w dobrze pojetym interesie banku.

Wiedza o mechanizmach funkcjonowania bankowosci elektronicznej oraz
o potencjalnych zagrozeniach wynikajacych z jej korzystania pozwoli
konsumentom ustrzec sie przed dziataniem przestepcow.



